
ПРОФИЛАКТИКА КИБЕРПРЕСТУПНОСТИ 

В современном киберпространстве нельзя чувствовать 

себя в абсолютной безопасности. Важно соблюдать 

основные правила «цифровой гигиены». 
Используйте сложные пароли, чтобы защитить свои 

данные. Чем сложнее придумаете пароль, тем сложнее 

преступнику будет его взломать. Регулярно меняйте пароли 

от аккаунтов, где может быть указана конфиденциальная и 

важная для вас информация. Используйте разные пароли для 

разных сервисов. 

Хищения путем использования компьютерной техники 

совершаются все чаще. Для защиты карт-счета 

регистрируйте банковскую карту, не привязанную к 

«зарплатному» счету. По необходимости переводите на нее 

нужную сумму и расплачивайтесь ей в интернете. Даже в 

случае компрометации реквизитов этой карты преступник 

не сможет завладеть всей суммой. 

Никому нельзя разглашать персональные данные – 

номер банковской карты, срок ее действия, CVV-код (три 

цифры с обратной стороны БПК) и пароль от интернет-

банкинга. У сотрудников банка имеется вся необходимая 

информация, поэтому у держателей банковских карт по 

телефону они не выясняются. 
 

В феврале 2021 г. в Бресте зафиксированы первые 

случаи телефонных звонков «работников служб по 

взысканию долгов», иными словами – «коллекторов». 

В действующем законодательстве Республики 

Беларусь отсутствуют определения коллектора, 

коллекторской деятельности или коллекторского 

агентства, а вопросы по взысканию задолженности 

урегулированы и четко прописаны. 

Мошенники - вымогатели, вооружившись методами 

психологического давления, «взялись за дело». Как правило, 



они звонят на мессенджер, представляются коллекторами, 

после чего сообщают людям о якобы существующих у них 

задолженностях. 

Цель преступников – убедить собеседника в том, что он 

должник банка, фирмы по микрозаймам, либо его 

родственникам нужно срочно выкупить имущество, 

находящееся в ломбарде. Причем звонившие не грубят, не 

угрожают, а вежливо просят во избежание их визита 

выплатить долг – перевести всю сумму или ее часть на 

озвученный ими расчетный счет. 

Такие звонки на контроле сотрудников органов 

внутренних дел. Проводится определенная работа по 

установлению личностей, занимающихся подобной 

незаконной деятельностью - так называемых «чѐрных 

коллекторов». 

Если вам все же позвонили по поводу «взыскания 

задолженности», соблюдайте следующие правила: 
- сохраняйте спокойствие; 

- разузнайте побольше информации о личности 

«коллектора»: ФИО, место работы, адрес, должность, 

номер телефона; 

- скажите «коллектору», что перезвоните и положите 

трубку. 

Для того, чтобы не попасть в неприятную 

ситуацию: 
- не перечисляйте деньги незнакомым людям «по 

звонку»; 

- не оплачивайте непроверенные услуги; 

- если же на вас оказывается психологическое давление 

(например: через несколько минут вы понесете финансовые 

потери), не реагируйте, это обычные уловки преступников, 

главная цель которых ввести вас в состояние 

неуверенности и страха. 
 

БУДЬТЕ БДИТЕЛЬНЫМИ! 




